FACULDADE PATOS DE MINAS
CURSO DE ENGENHARIA ELETRICA

IVAN ROSA DO AMARAL

REDES SEM FIO
PADRAO IEEE802.11AC

PATOS DE MINAS
2017



IVAN ROSA DO AMARAL

REDES SEM FIO
PADRAO IEEE802.11AC

Trabalho de Concluséo de Curso
apresentado a Faculdade Patos de Minas
como requisito para obtencdo do grau de
Bacharel em Engenharia Elétrica.

Orientador: Prof.° Me. Rafael Augusto da
Silva.

PATOS DE MINAS
2017



Candidato:
IVAN ROSA DO AMARAL

Titulo: REDES SEM FIO PADRAO IEEE802.11AC

Trabalho de Conclusdo de Curso apresentado a Faculdade Patos de Minas
como requisito para obtencdo do grau de Bacharel em Engenharia Elétrica —
FACULDADE PATOS DE MINAS

Data: 08 de Novembro de 2017

Prof.°.
Orientador

Prof.°.
Examinador

Prof.°.
Examinador

Aprovado ( ) Reprovado ( )



AGRADECIMENTOS

Agradeco a Deus pela vida, pela saude e sabedoria que permitiram a minha
caminhada até aqui, aos meus pais pelo incentivo e apoio, a minha esposa e filhos
gue abriram mao de varios momentos em minha companhia colaborando para meus
estudos. Agradeco também aos professores que contribuiram com sua dedicacéo e
empenho nos ensinamentos, ao coordenador do curso Professor Me. Guilherme
Fernandes por procurar sempre as melhores soluc¢des para os problemas, que foram
varios durante o curso e ao meu orientador Professor Me. Rafael Augusto da Silva
pela prontiddo em aceitar a minha orientacdo, pela ajuda e esclarecimentos, e a

todos que de alguma forma contribuiram para a realizagdo desse trabalho.



AMARAL, Ivan Rosa do. REDES SEM FIO PADRAO IEEE802.11AC. 2017. 67 f.
TCC (Graduacéao) - Curso de Engenharia Elétrica, Engenharia, FPM - Faculdade
Patos de Minas, Patos de Minas, 2017.

ESTA AUTORIZADA INTEGRAL OU PARCIALMENTE A REPRODUCAO DESTE
TRABALHO, PARA FINS DE ESTUDO E/OU PESQUISA, DESDE QUE CITADA A
FONTE.

Ivan Rosa do Amaral!

Rafael Augusto da Silva?
RESUMO

Este trabalho tem por finalidade a comparacao entre o novo padrao IEEE 802.11ac
com as normas anteriores e as redes cabeadas, também conhecido como VHT (Very
High Throughput), aprovado em dezembro de 2013. Muitas caracteristicas das
versdes anteriores, sobretudo IEEE 802.11n, se mantiveram na nova versao, mas 0s
principais ganhos em camada fisica possibilitam transmissées com alta taxa de
dados, alcangando quase 7 Gbps em sua maxima capacidade de operacao (largura
de banda de 160 MHz, modulacdo 256-QAM com taxa de cddigo 5=6, oito fluxos
espaciais e intervalo de guarda curto entre simbolos OFDM). Para demostrar na
pratica a comparacdo entre as tecnologias foi elaborado um projeto de
modernizacdo da rede sem fio atual da Faculdade Patos de Minas (FPM) Campus
JK. Com a implementacdo desse projeto, 0os usuarios que utilizam aparelhos que
suportam o 802.11n irdo notar uma enorme melhora na velocidade da conexao, e os
problemas de acessos simultaneos seréo resolvidos com a utilizacdo de pontos de
acesso e rede mesh. Ja os usuarios com aparelhos que possuem o 802.11ac ficardo
ainda mais satisfeitos, devido ao fato que a velocidade da conexdo com o ponto de

acesso utilizado ser mais que o dobro a do 802.11n.

Palavras-chave: IEEE 802.11ac. Throughput. Pontos de Acesso.

1 Graduando Engenharia Elétrica- FPM, 2017. ivanramaral@hotmail.com

2 Prof. Me. Rafael Augusto da Silva



ABSTRACT

This work aims to compare the new standard IEEE 802.11lac with the previous
standards and the wired networks, also known as VHT (Very High Throughput),
approved in December 2013. Many of the features of previous versions, especially
IEEE 802.11n, but the main gains in physical layer enable high data rate
transmissions, reaching almost 7 Gbps at maximum operating capacity (160 MHz
bandwidth, 256-QAM modulation with code rate 5 = 6, eight spatial flows and short
guard interval between OFDM symbols). In order to demonstrate in practice, the
comparison between technologies, a project was developed to modernize the current
wireless network of Faculdade Patos de Minas campus of Av JK. With the
implementation of this project, users using devices that support 802.11n will notice a
huge improvement in the speed of the connection, and the problems of simultaneous
access will be solved with the use of access points and mesh network. Users with
devices with 802.11ac were even more satisfied, because the speed of the

connection to the access point used was more than double that of 802.11n.

Keywords: IEEE 802.11ac. Throughput. Access Points.
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1 INTRODUCAO

O IEEE (Instituto de Engenheiros Eletricistas e Eletrbnicos) surgiu nos
Estados Unidos em 1963 a partir da juncdo do IRE (Instituto de Engenheiros de
Radio) e do AIEE (Instituto Americano de Engenheiros Elétricos), atualmente é
considerada a organizacdo profissional com maior niamero de s6cios no mundo,
sedo uma instituicdo profissional sem fins lucrativos, com objetivo de gerar
conhecimento na area da engenharia elétrica, eletrénica e computagéo (1).

No que diz respeito ao padrdo de redes sem fio o IEEE iniciou seu
desenvolvimento no ano de 1997, quando foi desenvolvido o padrdo IEEE802.11
‘legacy”, que determinou os protocolos a serem usados para transmissao de dados,
no inicio as conexdes trafegavam com taxas de transmissédo entre 1 e 2 Mbps e
frequéncias entre 2,4 GHz e 2,4835 GHz. Com utilizac&do de técnicas desenvolvidas
a taxa de transmissdo de dados era um pouco menor porem diminuia as
interferéncias e a perda de pacote, além de transmitir multiplos canais. Em 1999, a
Wireless Ethernet Compatibility Aliance (WECA) passou a comandar o setor e hoje
recebeu o nome Wi-Fi Alliance, o padrao inicial foi mudado em quase toda sua
totalidade e houve um aumento na sua area de cobertura, e serviu como base para
uma das tecnologias mais importantes da atualidade (2).

O protocolo 802.11 é um sistema de transmissdo de dados via radio, entre
equipamentos eletrdbnicos em uma area com um raio de algumas dezenas de metros
(3).

Esse protocolo foi planejado inicialimente como uma rede LAN (Local Area
Network) sem fio em contrapartida a rede cabeada oferecendo taxa de transferéncia
perto de 50Mbp/s com uma 6tima seguranca, ele foi e continua sendo uma
alternativa em substituicdo as redes cabeadas e com baixo custo, porem houve uma
enorme evolugdo durante os ultimos 20 anos e com o protocolo 802.11 nédo foi
diferente (3).

As familias do protocolo 802.11 tém varios pontos em comum como descrito a
abaixo:

Permite criacdo de LAN sem fio a baixo custo em residéncias e pequenos

escritorios;



Usa uma tecnologia miniaturizada que é quase imperceptivel para o Usuario;

Sua configuracdo nao necessita de especialistas podendo ser facilmente
realizada pelo usuario;

Quase nédo requer manutencao;

Possui um bom nivel de seguranca para utilizacdo em residéncias e
escritérios de pequeno porte, porém ainda com algumas vulnerabilidades;

E aceito em varios tipos de equipamentos e sistemas operacionais (3).

O IEEEB02.11ac € um padréo que proporciona alta taxa de transmisséao de
dados em no minimo 500 Mbp/s podendo chegar a varios Gbp/s, de acordo com o
dispositivo na banda de 5 GHz (3).

Essa norma oferece velocidades muito maiores em relacdo a norma anterior.
Resultados alcancados a partir de um canal de radio mais amplo com até 8 fluxos
espaciais MIMO (do inglés: multiple-input multiple-output), e uma sofisticada
modulacdo (256 QAM), que na realidade proporcionam um throughput (taxa de
transferéncia) de até dez vezes mais que a 801.11n, baseando-se em tecnologias
bem simples que realmente funcionam. Porem a modulagdo em 256 QAM necessita
de um ambiente de radio que normalmente serd pouco encontrado na prética (3).

A finalidade do IEEE 802.11ac contempla:

Alcance minimo na taxa de transferéncia de 500 Mbp/s, apenas com
modulacdo maior e mais competente para canais de radio;

Aumento dos canais para 80 MHz até 160 MHz, em contra partida dos 40
MHz maxima largura para o 802.11n;

Sendo obrigatdrio suporte a canais com largura de banda de 80 MHz e para
canais de 160 MHz fica facultativo, devido dificuldade de conseguir dois canais em
80 MHz que sao adjacentes (apenas 8 canais de 20 MHz ndo séo sujeitos da DFS
(selecao dinamica de frequéncia, do inglés DynamicFrequency Selection), podendo
um canal de 160 MHz ser composto de dois canais ndo adjacentes em 80 MHz;

Obrigatdrio suporte para nova modulacdo em 265 QAM, com duas taxas de
codificacdo 3/4 e 5/6, podendo optar para estes modos (vs. 64 QAM, taxa 5/6 no
801.11n em sua performance total);

Aumento na performance de no minimo 1 Gbps e maxima performance de 6,9
Gbp/s com o MIMO (3).



Partiu-se da seguinte problematica, é viavel a utilizacdo das redes sem fio
para altas taxas de transmissdo de dados 802.11ac em substituicdo as normas
anteriores e as redes cabeadas?

Sendo assim, objetivou-se buscar conhecimentos necessarios para mostrar
as vantagens e desvantagens que a norma do IEEE a 802.11ac tem em relagdo as
normas anteriores e as redes cabeadas, mostrando a relacdo custo beneficio de sua
utilizacdo em comparacdo a norma anterior IEEE802.11n e as redes cabeadas,
especificamente objetivou-se:

1- Mostrar as vantagens e desvantagens da nova norma IEEE 802.11ac;

2 - Fazer comparagao com normas anteriores e com redes cabeadas;

3 - Analisar se sua aplicacédo é economicamente viavel.

4 - Verificar o tempo de retorno dos recursos investidos em sua implantacao.

Justificou-se a escolha desse tema por perceber que o padréo IEEE 802.11
ac é uma tecnologia recente, foi lancado em 2013, porem o seu desenvolvimento se
confirmou no inicio do ano 2015 onde ainda era uma tecnologia pouco utilizada.
Como a necessidade dos consumidores por alta taxas de transmissdo de dados
cresce a cada dia, o novo padrédo vem ganhado espa¢co no mercado, pois oferece
solugdes com altas taxas de transmissao de dados em redes sem fio.

Entretanto, ha parametros e restricbes que devem ser estudados, assim como
precisa-se saber qual o momento adequado para migrar uma rede sem fio, para
outro protocolo, ou para decidir quanto ao uso de redes cabeadas.

Para que os investimentos em novos equipamentos sejam plausiveis é
preciso avaliar todos os fatores que influenciam na escolha correta, no caso das
redes wireless um dos principais fatores e a performance e o nivel de seguranca da
informacé&o que os equipamentos utilizam em contrapartida as redes cabeadas.

Com os resultados obtidos nessa pesquisa espera-se que os clientes, sejam
eles (coorporativos, domésticos ou académicos), possam analisar as limitacdes e
vantagens que a novo protocolo IEEE 802.11ac proporciona em suas redes sem fio,

resultando em uma contribuicdo relevante para o meio académico e para sociedade.



2 A PILHA DE PROTOCOLOS 802.11

Os padrbes 802.11 fazem parte dos padrées IEEE, por exemplo, a camada
802.11 LLC (Controle de Enlace Légico) é derivado da camada 802.2. Quando um
usuario abre o navegador em seu computador, este navegador que pertence aos
aplicativos de usuario terra, usa uma pilha de protocolo que é entregue com mais
frequéncia com o sistema operacional. Ao fazer chamadas para esta pilha de
protocolos, o havegador € capaz de trocar informacées com um computador remoto.
Um exemplo de pilha consiste no protocolo TCP / IP que permite a troca de
informacbes em redes de natureza diferente, fragmentando informacfes em
pacotes, que sdo enviadas por um sistema de mensagens independente das redes
as quais os terminais estdo conectados (4).

Por exemplo, em uma LAN IEEE, a camada IP usa servigos Ethernet. Quando
o computador se comunica em 802.11, essa pilha usa os servicos de um driver de
dispositivo que convertera esses dados em sinais de radio (4).

O driver de dispositivo envia comandos e dados para o dispositivo, onde
geralmente ha uma camada LLC (Controle de Enlace Ldgico) / MAC (Controle de
Acesso ao Meio) e PHY (Camada Fisica). Ao receber informac6es do radio de midia
o fluxo de informac¢des vai do dispositivo, para o driver de dispositivo, para a pilha
TcP (Protocolo de Controle de Transmisséo) / IP (Protocolo de Internet) e de 14, para
o aplicativo (4).

Existem trés camadas em 802.11 multiplas redes de acolhimento:

o LLC (Controle de Enlace LdAgico) acesso a recursos 802.xx, esta camada
permite o tratamento de diferentes solicitagbes concorrentes para acessar um
recurso fisico (3).

o MAC (controle de acesso a midia) permite que varios terminais se
comuniquem através de uma Unica midia. Existe, portanto, um sistema de
enderecamento interno a camada MAC admitindo que cada terminal envie
mensagens para o enderegco de outro terminal. A camada MAC gerencia a
contencéo para acessar (3).

o PHY fornece a transformacao da informacao digital em sinais de radio e vice-
versa (3). A figura 1 apresenta a pilha de protocolos do padrao 802.11 (3).


https://pt.wikipedia.org/wiki/Protocolo_de_Internet

Figura 1 - Pilha de protocolos
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As normas estipulam um tipo de "frame" para a transmissdo de dados, bem
como a gestdo e o controlo do hardware de radio. Como veremos em detalhes mais
adiante, os quadros séo divididos em secdes (5).

Cada frame consiste aproximadamente em um cabecalho, a carga utl e a
sequéncia de verificagdo de quadros (FCS) (5).

Alguns quadros podem néo conter dados uteis, mas sinaliza¢do, como RTS /
CTS / ACK. As trés camadas gerenciam diferentes questdes e, portanto, cada uma
adiciona informacfes ao pacote a partir da camada superior (5). A figura 2 apresenta

0 encapsulamento de camadas de protocolos do padréao 802.11.

Figura 2 - Encapsulamento de camadas de protocolo.
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Os padrdes IEEE 802.11 s&o formados em trés camadas (5):

1) Camada de enlace de dados LLC:

802.11e: QoS;
802.11f: protocolo de ponto de acesso interurbano;

802.11i: seguranca (5).

2) A camada de acesso de midia MAC:

802.3 (5)

3) Camada fisica PHY:

Infravermelho: atualmente apenas para o padrao antigo 802.11;

FHSS: Unicamente para o padrao obsoleto 802.11;

DSSS: Para o padréo ultrapassado 802.11b;

OFDM: Padrdes 802.11a e 802.11n E 802.11ac;

As bandas de frequéncia que se seguem sao utilizadas nas varias emissfes de
frequéncias de 2,4 GHz (IEEE 802.11b, 802. 11g e 802.11n), 5 GHz (IEEE
802.11a, 802.11n e 802.11ac);

Muito alta WLAN 60 GHz (IEEE 802.11ad);

Espacos em branco (.11af, bandas diferentes, especialmente em torno de 800
MHz). (5)

2.1 Padrao 802.11n

O padrao 802.11n foi uma evolucdo do padrdo 802.11a, e oferece muitas e

importantes melhorias na subcamada MAC e na camada fisica (PHY), como descrito

a sequir (6):

2.1.1 MIMO (Multi-Input, Multi-Output)

O MIMO disponibiliza varios beneficios como aumento na velocidade sem

aumentar no consumo de espectro, com a utilizacdo da multiplexagem espacial

(SM), que fraciona os dados e transmite separadamente ao longo de canais

espaciais paralelos em um tempo muito menor para transmiti-los em série. O
802.11n sem o SM transmite até 150Mbps e com o SM de 300 a 450 Mbps, se tanto



0 transmissor quanto o receptor tiverem no minimo trés antenas e cadeia de RF em
conjunto (7).

Devido a multipath, terd maior confianca, onde um AP com quatro antenas
recebe o sinal de um cliente quatro vezes ao mesmo tempo, ou seja, quatro copias,
cada sinal é distorcido (construtiva ou destrutivamente) de quatro formas diferentes
diminuindo a possibilidade das quatro copias sofrerem distor¢cdo destrutiva ao
mesmo tempo. Portanto, o equalizador MIMO dentro do receptor podera reunir todos
0s sinais copiados e combina-los, garantindo maior confianca, com taxas de dados
mais exatas e com menor niumero de tentativas. O que ndo ocorre em um AP com
menos antenas, devido ao aumento do niumero de fluxos espaciais em relagdo ao
namero de antenas de recepc¢ao (7).

Possibilidade de maior veracidade no downlink, pois no 802.11n esta
disponivel o beamforming (que traz grandes vantagens), como a codificacdo de
blocos de tempo espacial e a diversidade de atrasos ciclicos. Porém quando se
refere a técnicas que visam assisténcia ao cliente existem algumas
incompatibilidades por isso beamforming e pouco utilizado (8).

O beamforming tém sua importancia justificada devido a fragilidade dos
dispositivos com baixo niumero de antenas, para desvanecimento destrutivo.

Na ligacdo de canais como a largura de banda do canal é duplicada de 20
para 40MHz, pode-se transportar o dobro de dados a0 mesmo tempo em uma Unica
transmissdo. O que na realidade o ganho € um pouco mais que o dobro, pois pode-

se usar a banda de guarda entre os dois canais tradicionais de 20MHz (8).

2.1.2 Agregacéo

Haja vista que o PHY é como o motor de um veiculo que gera muita potencia,
o MAC é como o sistema de transmissdo do veiculo, que se reponsabiliza por
entregar com eficiencia a potencia para as rodas (9).

No 802.11a, cada quadro de dados vem com carga exessiva, tais como o
preambulo para a trama, muitas vezes uma trama de confirmacédo, bem com os
intervalos de tempo entre e ao entorno dessas transmissfes. Quando o tamanho
dos dados fica menor do que essa carga exessiva, acelerar a carga de dados nao
aumenta a velocidade efetiva. O MAC esta desperdicando poténcia(4). A figura 3, a

seguir nos mostra as formas de agregacéo introduzidas pelo protocolo 802.11n (9).



Figura 3 - Formas de agregacao introduzidas pelo 802.11n
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Ja no 802.11n, utiliza-se duas técnicas de agregacdo denominada A-MSDU
(Aggregated MAC Service Data Unit) e A-MPDU (Aggregated MAC Protocol Data
Unit), que também podem ser mescladas, como em "A-MPDU de A-MSDU". Com
agregacéao, os dados sédo asociados em uma Unica unidade que é transmitida com
um preambulo e identificada em uma transmissdo. Um MSDU mescla MSDUs (por
exemplo, LLC + IP + TCP + dados) na parte superior da rota de transmissao MAC,
portanto um MSDU individual em um A-MSDU falta um cabecalho / rodapé MAC,
como um numero de sequéncia ou sequéncia de verificacdo de quadros . O que é
bom para a eficicacia e ainda fazer ensaios, no nivel individual de MSDU é
impossivel. Em paralelo, A-MPDU associa MPDUs na parte inferior do MAC, entéo
cada MPDU em um MDPU contém seu préprio cabecalho MAC. O resultado ndo é
tdo bom , prinicipalmente para MSDUs curtas, portanto se um pacote nao conseguir
trafegar pelo link sem fio, por exemplo, com um unico erro de bit isolado, os outros
MDPUs ainda podem ser recebidos sem erros sendo necessario repetir somente o

pacate com erros. Como é mostrado na Figura 1.(9).
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2.1.3 Acesso de canal para 40 MHz

Uma das principais razdes para o sucesso do 802.11n € a simplicidade de se
instalar um AP (Acess Point) ou usar um cliente, mesmo estando proximo a outros
aparelhos 801.11 e todos funcionam. Isso origina de um objetivo de design do MAC
em que o0 acesso ao canal seja suficientemente eficiente e imparcial para todos, sem
levar em conta a quantidade de dispositivos, distancia entre AP, capacidade do
dispositivo e etc..., como por exemplo (seu pacote é tdo importante quanto o meu
pacote). Ver a finalidade de eficiéncia na gama de técnicas de MAC para diminuir as
colisbes, como senso de portadora fisica (ndo transmite se preceber muita energia)
e senso de portadora virtual (ndo transmitir enquanto alguém disser que eles
estariam transmitindo ou recebendo). Nota-se o objetivo de justica em que cada
dispositivo, que €, permitir transmitir somente depois de obedecer os mesmos
critérios de deteccao de portadora e restricdo de colisdo (10).

Porém o canal de 40MHz mostra desafios reais quanto a prevencédo de
choques e quanto a igualdade, uma vez que € impossivel manter um senso de
portadora fisico exato e um senso de portadora virtual em dois subcanais de 20 MHz
ao mesmo tempo. Ao invez disso, um canal "primario" de 20 MHz é definido com as
condi¢bes normais de carga no sentido da portadora e na prevencao de choques,
aumentado por um sentido de portadora fisico degradado no canal "secundario” de
20 MHz (10).

Quando um dispositivo quer transmitir, ele ordena o acesso ao canal da
maneira comum, tudo no subcanal primario de 20 MHz. Tambem, imediatamente
antes do dispositivo poder transmitir um pacote de 40 MHz, o dispositivo verifica o
estado fisico de detec¢do da portadora do canal secundario durante uma curto prazo
para garantir-se de que o canal secundario estd também desocupado. Se estiver
nitido, o pacote de 20 MHz é enviado, se ndo, o dispositivo pode transmitir um
pacote de 20 MHz no canal primario ou recuar novamente, entdo confirma
novamente se 0s 40 MHz completos estéao livres(10).

Nota-se que este esquema simples €& suficientemente justo, e a primeira
opcao é suficientemente eficaz. Mesmo assim, em algumas topologias, 0s
dispositivos no canal secundario de 20 MHz s&o injusticados em relacdo aos

dispositivos de 40 MHz e, assim, 802.11n primeiramente tem regras de selecao de



canais adicionais para tentar evitar esse cenario. Essas regras operam muito bem,

haja visto o grande nimero de canais de 40 MHz acessa em 5 GHz (10).

O 802.11n estava evidente na comunidade de padrbes por seu MoOroso
progresso. Havia trés motivos:

e O processo que 802.11n aderiu para escolher a proposta vencedora, incitou

limitacGes.

e 802.11n era muito valorizado, num cenario em que muitos especialistas queriam
mesclar com sua tecnologia. A evolucéo ficou barrada por muito tempo atraves
da contencéo, e foram uitilizados varios metodos opcionais, e levou-se em longo
periodo para filtrar todos os modos opcionais.

e O emprego de sistemas 802.11 a 2.4 GHz usando larguras de canal de 40 MHz
na proximidade de sistemas 802.15 (como Bluetooth) levantou preocupacdes
entre partes da comunidade 802.15(11).

No entanto o formato PDU 802.11a n&do possui uma recomendacao de largura
de banda, 802.1lac tem que usar algumas artimanhas para manter a
compatibilidade com versdes anteriores. A recomendacédo de largura de banda é
codificada na sequéncia de codificagdo, bem como o bit individual / de grupo no
endereco MAC do transmissor na formacdo RTS (Estratégia em tempo real )é
transformado de "individual" para "grupo” (11).

Esta dltima modificacdo serd perceptivel em tracos de sniffer. Apenas um
anico bit é necesséario para separar o numero de simbolos OFDM (Orthogonal
Frequency Division Multiplexing) reais presentes se a transmissao em vez usa o
intervalo de guarda curto e os simbolos OFDM sao realmente 3,6 microssegundos
de comprimento. Se o fator de aceleracéo cair abaixo da unidade, o AP usa SU-
MIMO (usuarios anicos Multi-Input, Multi-Output) em vez disso. Ou seja, o aparelho
verifica o sentido da portadora e, se o canal estd ocupado, espera-se até que o
mesmo desocupe, e aleatoriamente recua um numero de slots e espera enquanto
ele conta esses slots (11).

ApoGs o termino da implementagdo do 802.11n em 2009, o 802.11ac surgiu
com melhorias nas técnicas MIMO, disponibilizando um faixa de fregénca de até
160MHz e até 8 fluxos de dados. Tais tecnicas possibilitaram atingir um trafego na

rede acima a 1 Gbit/s (11). A evolugao do padrdo 802.11 e mostrado na tabela 1.



Tabela 1 — Evolucao do padrdo IEEE 802.11

Protocolo Frequéncia Banda Vazido Canais Alcance
IEEE 802.11 Publicagdo (GHz) (MHz) (Mbits/s) MIMO Modulagao (m)
junho de

1997 1997 2.4 22 1ou2 - DSSS, FHSS 100
setembro

a de 1999 5 20 ate 54 - OFDM 120
Setembro

b de 1999 2.4 22 Até 11 - DSsSSs 140
Junho de

g 2003 2.4 20 até 54 - OFDM, DSSS 140
Outubro de

n 2009 24 5 20, 40 Até 150 4 OFDM 140

Dezembro 20, 40,
ac de 2013 5 80, 160 Até 780 8 OFDM 115
Fonte: (11)

2.2 — Padrao 802.11ac

O padréo IEEE 802.11ac, foi formado pela equipe do IEEE no fim de 2008 e
foi confirmado em dezembro de 2013 com progressos nas camadas fisica e MAC.
Atuando exclusivamente na faixa de 5 GHz, IEEE 802.11ac garante compatibilidade
com as versdes anteriores IEEE 802.11a (5 GHz) e IEEE 802.11n que operam com
a na mesma faixa de frequéncia (12).

As principais inovagdes, especialmente em camada fisica, ressaltadas no
padrao 802.11ac séo:

e Para comunicacao utiliza Larguras de banda de 80 MHz e 160 MHz;

e Suporta até 8 fluxos espaciais empregando MIMO;

e Emprego de modulagéo 256-QAM.

e Multiusuarios com MIMO, através de acesso multiplo por separa¢do no

espago SDMA (12).

Aqui esta o que Wi-Fi Alliance sugere como solucdes para chips baseados em
802.11ac:
Os recursos obrigatorios na Fase 1 sao(3):
e Operacao de 5GHz (2,4 GHz esta excluido);
e Canais de 20, 40 e 80MHz;



1 fluxo espacial, mais 2 fluxos espaciais para aparelhos nao-moéveis, porque
menos canal de informacéo de estado de didlogo em estacdes fixas;

Mcs o-7 (BPsK, r 1/2 a 64-QAM, r 5/6);

VHT A-MPDU delimitador para RX e TX para MPDU simples;

A-MPDU na recepcao;

A-MPDU em transmisséo;

Clear Channel Assessment (CCA) em canal secundario;

CTS com sinalizacéo de largura de banda em resposta a RTS com sinalizagcéao de

largura de banda (3).

As caracteristicas opcionais na Fase 1:

2 ou 3 fluidos espaciais cliente;

Mobile Access Points com 2 fluxos espaciais AP;
3 stream espacial para pontos de acesso fixos;
Modulacdo em (256-QAM, 3/4 e r 5/6);

Intervalo de guarda Curta (Gl);

AP STBC na transmissao 2x1 (melhorando SNR através da utilizacdo de multiplos
caminhos);

STA STBC na recepcéo 2x1;

Recepcao A-MPDU de A-MSDU,

RTS com sinalizagdo de sinalizacao de banda;
Transmit beamforming (TxBF);

Codificacado LDPC (Low Density Parity Check). (3)

Caracteristicas da Fase 2:

Stream para cliente e AP;
MU-MIMO;

TXOP;

Compartilhamento VHT TXOP;

Economia de energia. (3)

No 802.11lac tem possibilidade de usar mais fluxos MIMO, no maximo 8, o

gue nos leva a pressupor que ha 8 antenas disponiveis. Além disso emprega o Multi-



User MIMO (MU-MIMO), possibilitando a criacdo de varias secdes geograficas
dentro de uma célula que permitido pelo SDMA (do inglés: Space Division Access).
Com a utilizacdo do MU-MIMO é possivel que varias estacbes possam transmitir
simultaneamente com seu AP (do inglés: Access Point), ou seja, ponto de acesso
(13).

O MU-MIMO € uma evolugédo do MIMO que se faz necessério o uso de varios
conjuntos de antenas, bem como ter compatibilidade com a versdo anterior e
coexisténcia com aparelhos 802.11a, 802,11n, na banda de 5GHz, o que significa
encapsular a introducdo de VHT (Very High Throughput), em um quadro 802.11a.
Similarmente aos produtos 802.11, os produtos 802,11ac surgiram no mercado bem
antes da norma se lancada oficialmente(13).

Em comparacdo com o 802.11n, o projeto do MIMO para o 802.11ac é bem
mais simples, ndo s6 o design, mas levando em conta o padrdo em si, a sua
capacidade se recuperar perante interferéncia ou ruido, levou apenas a um aumento
no throughput incrementado sobre a geragéo anterior a 802.11n (13).

O que explica a simplicidade do MIMO no 802.11ac em relacdo a 802.11n é
devido considerar que do lado do 802.11n o niumero de McS (do inglés: Modulation
and Coding Scheme) “Esquema de Modulagédo e Codificacdo” (sédo 77, incluindo 32
que sdo considerados como realmente necessarios e apenas 8 que sao obrigatorios
para uma estacdo) e pelo outro lado os 8 McS do 802.11ac, que entre eles 6 ja
existiam no 802.11n. Desse jeito, como o0s chipsets IEEE 801.11n ficaram
disponiveis no mercado em maio de 2007 foi criado pelos integrantes do IEEE
802.11 uma nova equipe de estudo que recebeu o nome de “VHT” ou “muito alta
velocidade” visando elevar a taxa de transferéncia do IEEE 802.11 (13).

Devido as dificuldades de alocacdo um canal de 160 MHz continuo (h&
disponibilidade de dois na faixa de 5 GHz), o padréo permite que dois canais de 80
MHz incontinuos sejam empregados em uma transmissdo que, ao todo, solicita 160
MHz de largura de banda (14).

O padrdao também demanda a possibilidade de transmissdo com multiplos
usuarios. Um sistema MU-MIMO aceita que um AP transmita dados para varios
usuario simultaneamente através de beamforming, método de multiplas antenas com
reutilizagao espacial (14).

A Tabela 2 mostra similaridades e diferencas entre o padrédo 802.11ac em

relacdo ao padréo antecessor, o IEEE 802.11n. Duas das consideragdes



descartadas no 802.11ac sdao MCS (Esquema de modulacdo e codificagao)

diferentes e o formato de preambulo Greenfield (14).

Quadro 1 - Comparacao entre os padrfes 802.11n e 802.11ac

IEEE 802.11n IEEE 802.11ac
MIMO Sim Sim
Largura de banda do 20 e 40 | 20, 40 e 80 obrigatorios
canal (MHz) 160 e 80 + 80 opcionais
Cddigo LDPC Opcional Opcional
STBC Opcional Opcional
Intervalo de guarda curto Opcional Opcional
Multiusuérios N&o Opcional
Fluxos espaciais Até 4 Até 8
Modulacao BPSK, QPSK BPSK, QPSK, 16-QAM
16-QAM e 64- 64-QAM e 256-QAM
QAN (opcional
MCS desiguais Opcional N&ao
Faixa de operacao (GHz) Opcional N&o
Preambulo Greenfield Opcional N&o
Fonte: (14)

Introduzido na versao IEEE 802.11n, MCS desiguais sdo empregados com
dois, trés ou quatro direcdes espaciais, taxa de cddigo iguais, entretanto com
modulacdes diferentes (15).

Sao empregados em conjunto com beamforming quando cada fluxo esta
sujeito a canais com SNR’s diferentes. Como exemplo, MCS 38 emprega taxa de
cbdigo 3=4 e dois fluxos espaciais, um modulado em 64-QAM e outro em 16-QAM,;
logo MCS 74 emprega novamente taxa de codigo 3=4 e quatro fluxos espaciais, dois
com modulagcéo 64-QAM e dois modulados em 16-QAM. Para simplificar do padréo
IEEE 802.11ac, MCS diferentes foram banidos do novo padréo (15).

Ja no padréo IEEE 802.11n foi proposto o preambulo Greenfield para diminuir

a quantidade de overhead por meio da reducdo dos campos do preambulo e atuar



principalmente na faixa de 5 GHz, devido ao baixo progresso do IEEE 802.11a
nessa faixa de frequéncia em vérias partes do mundo (15).

Entretanto, com o progresso das WLANSs, sua utilizacdo para redes em larga
escala € evitado justamente por ndo fornecer compatibilidade com outros
dispositivos IEEE 802.11 que empregam o formato de preambulo Mixed. Por essa
causa e fatores com relacdo a alocagédo de canais nha camada MAC, no periodo de
desenvolvimento do IEEE 802.11ac seu conceito ndo foi adotado. A figura 4 nos

mostra os dois formatos de quadros para o IEEE 802.11n. (15)

Figura 4 -Formatos de quadros IEEE 802.11n: Greenfield (acima) e Mixed (abaixo).
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Fonte: (15)

2.3 Aumento dos Canais

A principio com o uso de canais de radio maiores, ocorre 0 aumento do
Throughput. Como mostrado na figura 6, a largura dos canais foi aumentada para 80
MHz e em alguns casos para 160 MHz contra 40 MHz no maximo em 802.11n em
2.4GHz. Suporte para canais de 80 MHz é obrigatorio em 802.11ac. O suporte de
canal de 160 MHz é facultativo. Um canal de 160 MHz pode até ser composto de
dois canais ndo contiguos a 80 MHz. Isto é devido a dificuldade em encontrar dois

canais de 80 MHz contiguos. (16)



Figura 5 -Como o 802.11ac acelera o 802.11n
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O Throughput em redes sem fio depende de trés fatores: largura de banda do
canal, densidade da constelacdo e nimero de fluxos espaciais. O 802.11ac explora
os limites de cada um deles, como mostrado na Figura 5 (16).

A velocidade da camada fisica de 802.11ac é calculada de acordo com o
Quadro 2. Por exemplo, uma transmissdo de 80 MHz enviada a 256QAM com trés
fluxos espaciais e um espaco de guarda curto proporciona 234 x 3 x 5/6 x 8 bits /

3,6 microssegundos = 1300 Mbps (4).

Quadro 2 - Calculando a Velocidade de 802.11n e 802.11ac

PPHY Largura de nuamero Bits de Tempo por
banda de dados por simbolo
(como Fluxos subportad OFDM
numero de espacia ora
subportador is Taxa
es de de
dados) dado
S
3.6 PHY
microssegun (bps)
dos (intervalo
802.11n de guarda
or Até 5/6 x curto)
802.11a | 56 (20 MHz) logz2(64) = 5
c 4 4
microssegun
dos (intervalo
de guarda
longo)
56 (20 MHz)
8802.11 | 234 (80MHz) Até 5/6 x
ac only 2 x 234 (160 l092(256) =
MHz) 8 6.67

Fonte: (16)
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Podemos notar que ao aumentar a largura de banda do canal para 80 MHz a
velocidade e elevada em 2,16 vezes, e 160 MHz proporciona uma duplicagdo. Em
contrapartida ele exige mais espectro, e cada vez que estamos dividindo o mesmo
poder de transmissao sobre duas vezes mais subportadoras, entdo a velocidade é
duplicada, mas a faixa para essa velocidade duplicada é levemente reduzida (para
uma vitoria global (16).

Saindo de 64QAM para 256QAM também ajuda, por outro 8/6 = 1,33 vezes
mais rapido. Estando mais proximos, os pontos de constelacdo sdo mais sensiveis
ao ruido, de modo que em 256QAM ajuda mais em alcance reduzido onde 64QAM
ja é confiavel. Ainda assim, 256QAM ndo requer mais espectro ou mais antenas do
que 64QAM (16).

A velocidade depende numero de fluxos espaciais. Mais fluxos espaciais
demandam mais antenas, conectores de RF e cadeias de RF no transmissor e no
receptor. As antenas devem ser afastadas um terco de um comprimento de onda
(3/4 polegadas) ou mais, e as cadeias de RF a mais consomem energia adicional. O
gue leva muitos dispositivos moveis a limitar o nUmero de antenas para um, dois ou
trés (16).

Em conjunto, estes trés aumentos de velocidade s&o expressivos. Conforme
mostrado na Figura 6 e no Quadro 3, o protocolo 802.11ac requer no minimo 4,4
vezes mais veloz que o protocolo 802.11n correspondente e os produtos Wave 1 da
camada média e alta sdo quase 3 vezes mais rapidos, atingindo taxas de dados
PHY de 1,3 Gbps. O ganho real serd uma funcéo da eficacia do MAC (raramente
melhor que 70%) e das capacidades dos dispositivos em cada terminacédo do link
(16).



Figura 6 - Evolucdo dos APs da Cisco com as Emendas de Camada Fisica 802.11.
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Quadro 3 - Taxas de dados importantes de 802.11a, 802.11n, and 802.11ac.

Taxa de
Largura | Nimero |Tamanho e |Intervalo |dados Taxa de
Configuragéo | de de fluxos | Taxa da|de PHY A
: A ~ transferéncia
Nominal Banda |espaciais |Constelagdo |guarda |(Mbps) .
(Mbps)
(MH2)
802.11a
Todos
20 1 64QAMr3/4 Longa 4 24
802.11n
Alterag&do min.
20 1 64QAMr5/6 | Longa 5 46
Produto low-end
(2,4 GHz
apenas+)
20 1 64QAMr5/6 | Curta 2 51
Produto
intermediario
40 2 64QAMr5/6 | Curta 00 210
Produto maximo
40 3 64QAMr5/6 | Curta 50 320
Alteracdo
maxima 40 4 64QAMr5/6 | Curta 00 420
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Taxa de
Largura | Numero |Tamanho e |Intervalo |dados Taxa de
Configuracao |de de fluxos | Taxa da|de PHY ¢ A
. o ~ ransferéncia
Nominal Banda |espaciais | Constelagdo |guarda |(Mbps) *
(Mbps)
(MH2)
802.11ac 80 MHz
Alteracdo min.
80 1 64QAMr5/6 | Longa 93 210
Produto low-end
(2,4 GHz apenas
+)
80 1 256QAMr5/6 | Curta 33 300
Produto
intermediario
80 2 256QAMr5/6 | Curta 67 610
Produto maximo
80 3 256QAMr5/6 | Curta 300 (910
Alteracdo
maxima 80 8 256QAMr5/6 | Curta 470 2400
802.11ac 160 MHz
Produto low-end
160 1 256QAMr5/6 | Curta 67 610
Produto
intermediario
160 2 256QAMr5/6 | Curta 730 [1200
Produto high-end
160 3 256QAMr5/6 | Curta 600 |1800
Produto ultra-
high-end
160 4 256QAMr5/6 | Curta 470 |2400
Alteracdo
maxima
160 8 256QAMr5/6 | Curta 930 |4900

* Assumindo 70 por cento eficiente MAC, exceto para 802.11a, que carece de
agregacgdo, mas supondo que 40 MHz né&o esta disponivel devido a presenca de outros

APs.

Fonte: (16)




Realmente, haverd apenas trés ou quatro canais verdadeiramente com
auséncia de interferéncia em 802.11ac dependendo de onde € usado e nem todos
0S canais sdo iguais na poténcia permitida ou existéncia de DFS e, sendo assim, a

banda de 5 GHz tende a saturar tdo rapido quanto a banda de 2,4 GHz. (16).

2.4 Projegéao para o Futuro

2.4.1 Norma 802.11ad

Na atualidade o IEEE ja desenvolve uma nova norma para Uusuarios mais
avancados que ird oferecer maiores velocidades, menos interferéncias e alcance
maior (17).

O padrdo 802.11ad afirma oferecer velocidades na ordem dos Gb/s. Para
isso, estd emprega uma largura de banda por volta de 2 GHz na banda de
frequéncias dos 60 GHz (17).

Para usuarios doméstico, podera atingir 1,3 Gb/s, sendo o limite tedrico desta
norma perto dos 7 Gb/s (17).

Apesar do 802.11ad trazer grandes atrativos no aumento da velocidade, a
802.11ac devera ser a rede a predominar o comércio nestes préximos anos e a

norma 802.11ad sera mais direcionada aos usuarios avancados e empresas (17).



3 Seguranca em Redes Wireless

As WLANS, assim como, qualquer outro sistema, ndo sdo suficientemente
seguras desde seu surgimento. E necesséario ter certos cuidados e realizar
configuracdes para uma WLAN ser avaliada como suficientemente segura (18).

A comunicacdo feita por meio de ondas de radio ou infravermelho como
portadoras do sinal, caso outra estacdo esteja sintonizada na faixa de frequéncias
da transmisséo recebe as informacdes transmitidas. Para que uma seguranga um
minima exista em uma WLAN, sao indispensaveis, assim, dois componentes (18):

e Meio de determinagéo de quem ou o que pode utilizar a WLAN — esse solicitacéo
é atendido pelos mecanismos de autenticacdo para controlar o acesso da LAN;

e Meio que fornece privacidade para informacdes wireless — esse solicitacdo €
realizada pelos algoritmos de criptografia (18).

3.1 O Algoritmo WEP (Wired Equivalent Privacy)

Trata-se de um algoritmo de criptografia usado por um processo de
autenticacdo de chave compartiihada com a finalidade de autenticar usuéarios e
criptografar dados somente sobre o segmento wireless. Ele envolve os seguintes
servicos basicos de seguranca:

e Autenticacdo — seu fungéo € tentar garantir que apenas clientes que pertencam a
rede poderdo acessa-la por meio da comprovacdo e avaliacdo de suas
identificacdes.

e Privacidade — para garantir a privacidade dos dados que trafegam na rede, isto €,
verifica se os dados sé poderdo ser acessados por clientes que tiverem
permissao.

e Integridade — para assegurar que os dados transmitidos ndo sejam alterados no
caminho de ida e volta entre os usuarios e 0s pontos de acesso (19).

A seguir, esses itens séo detalhados.

3.1.1 Autenticacao



O WEP oferece autenticacdo em dois tipos: chave dividida (shared key) e
sistema aberto (open system). Em um sistema acessivel a autenticacao é a selecéo
de fabrica devendo ser evitado, pois trabalha somente como mecanismo de
identificacédo, (20).

Se o0 mecanismo de criptografia estiver desabilitado, qualquer aparelho
podera acessar o ponto de acesso e, em seguida, a rede. Com a criptografia
habilitada se o usuario ndo tiver posse de uma chave secreta, 0 usuario néo tera
sucesso ao transmitir nem receber mensagens por meio do ponto de acesso,
mesmo que a estacao esteja autenticada (20).

A autenticagdo com base em chave compartilhada utiliza a método de
challenge-response (20).

O ponto de acesso nao € autenticado neste mecanismo, somente na estacao.
Conforme a figura 7, o aparelho sem fio esta requerendo ao AP sua autenticacao.
Entdo um numero aleatério e gerado no AP que o despacha para o aparelho.
Utilizando o algoritmo RC4 o aparelho recebe esse numero, criptografa-o e o
devolve. O AP descriptografa a resposta e a confronta com o numero enviado. Caso
a checagem for verdadeira, o AP envia para o aparelho uma mensagem
confirmando que a autenticagcdo foi realizada com sucesso (20). A figura 7
esquematiza os métodos de autenticacdo das WLANs 802.11.

Figura 7 - Processo de autenticacdo WEP

¥

Generate random number to challenge station

Wireless station

Authentication request

k/’w’/

Response

Confirm success Decrypt response to recover challenge
/ Verify that challenges equate

Encrypt challenge using RC4 algorithm

Fonte: (20)



Um problema grave deste esquema de autenticacdo € que o técnica de
challenge-response € sensivel a invasores. Sendo possivel interceptar tanto o texto
cifrado quanto o texto original, a chave criptografica pode ser derivada com
facilidade (20).

Figura 8 - Processo de autenticacdo das WLANs 802.11.
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3.1.2 Privacidade

E opcional aderir & Privacidade. Quando opta-se por habilita-la, emprega-se
métodos de criptografia, baseadas no algoritmo RC4, para originar uma pseudo-
sequéncia de dados aleatério. Através deste método, o WEP pode evitar a
exposicao dos dados no periodo da transmisséo pela rede sem fio (18).

Torna-se indispensavel que os participantes tenham de posse a mesma
chave criptografica para que seja possivel a codificacdo e decodificacdo dos
quadros, (18).

Entretanto, o padrdo IEEE 802.11, ndo explicita como deve ser a reparticao
das chaves e, na realidade, a maior parte das instalagbes usam a mesma chave

para todos os aparelhos. Isso acarreta enormes problemas a seguranca dessas

instalacdes, haja visto que a chave é dividida com varios usuarios, atrapalhando a



sustentacdo do segredo. Na tentativa de minimizar o problema alguns
administradores de rede ndo revelam a chave secreta ao usuario final, realizando
eles mesmos a configuracéo dos equipamentos (18).

Como as chaves continuam armazenadas nos equipamentos remotos esse
método, portanto, ndo apresenta a solucdo. O compartilhamento de uma mesma
chave por vérios clientes também elevam as possibilidades de colisédo do vetor de
inicializacdo, detalhados a seguir. Proporcionalmente ao o numero de usuarios
cresce a possibilidade de uma colisdo aleatéria (18).

Além do mais, tendo em vista que a troca de chaves solicita que cada usuario
reconfigure o seu aparelho, se torna cada vez mais frequente as atualizagdes dos
drivers controladores dos cartdes de rede (NIC — Cartédo de Interface de Rede).

Na realidade, a troca levara meses ou anos para ser realizada, fornecendo
aos invasores mais tempo para avaliar o trafego (18).

Para uma mensagem ser enviada se faz necessario seguir 0s passos abaixo:

A equipamento transmissor encadeia a sua chave secreta (shared key), de 40 a

104 bits, a um vetor de inicializacdo (1V) de 24 bits;

e O resultado utilizado como entrada para o algoritmo gerador de numeros
pseudoaleatérios (PRNG) estabelecido pelo RC4;

¢ O PRNG cria uma sequéncia de bits de tamanho idéntico ao quadro MAC
contendo seu CRC (Cyclic Redundancy Check);

e E realizada uma operacdo binaria XOR entre a sequéncia de PRNG e o quadro
MAC gerando o texto cifrado;

e O quadro cifrado é transmitido em conjunto com o 1V;

e O processo inverso e feito pelo receptor (18).

e A seguir na figura 9 sdo mostradas as etapas descritas acima.



Figura 9 - Etapas para envio de mensagem em uma WLAN
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Quase sempre, o ampliacdo do tamanho da chave criptografica eleva o grau
de seguranca (18).

Em algumas pesquisas é apontado que chaves com tamanho maior que 80
bits, torne praticamente impossivel e a quebra do codigo. A maioria das WLANS,
contudo, possui chaves criptogréaficas de no maximo 40 bits (18).

O vetor de acionamento inicial IV no WEP tem 24 bits e, como € muito
pequeno, apresenta um problema da WEP. Em ultimo caso, esse IV é modificado a
cada pacote transmitido, inicializando em zero e chegando ao valor limite de 224-1.
Sendo assim, como que a chave criptografica k é igual para usudarios que estdo
conectados ao mesmo tempo, o par (k, IV) é reproduzido assim que o IV é
reproduzido. Essa reproducéo de sequéncia ndo € desejada, pois abre possibilidade
a invasdes e por consequéncia o descobrimento de pacotes por ocasionais intrusos

(18).

3.1.3 Integridade

Para garantir a integridade dos dados transmitidos entre clientes e APs, 0

padrdo IEEE 802.11 especifica um servico de seguranga que utiliza um CRC-32



(Cyclic Redundancy Check) simples. Esse artificio nega qualquer mensagem que
durante a transmisséao tenha sido alterada (19).

O CRC é calculado em cada pacote a ser transmitido. Utilizando uma chave
RC4 para originar o texto cifrado da mensagem, a integridade do pacote é
criptografada. Portanto no receptor, é efetuada a descriptografia, assim, na
mensagem recebida o CRC é recalculado. A mensagem original do CRC e
confrontada com CRC calculado. Havendo divergéncia, a mensagem que teve sua
integridade violada sera indicada ao receptor, que por sua vez, ira descarta-la (19).

O CRC-32, entretanto, € uma funcdo linear que ndo possui chave. Essa
caracteristica faz com que o protocolo fique sujeito a dois tipos de invasores
danosos e indesejaveis (19).

Eventuais mensagens capturadas e modificadas no meio do caminho sem
serem descobertas pelo receptor final. Isso ocorre devido a linearidade da funcdo
detectora de falhas e, pelo motivo da funcdo nao haver uma chave(19).

Encontrar uma sequéncia confidencial RC4 e, na sequéncia, autenticar-se na

rede e inserir mensagens clandestinas na mesma (19).

3.2 Outros algoritmos

Tendo em vista os problemas detectados no WEP, ao passar do tempo, foram
sugeridas melhorias no sistema de seguranca das WLANS, que resultou em varios
solucbes acessiveis para 0s usuarios. Algumas dessas solu¢des e suas principais

caracteristicas sao detalhados a seguir (21).
3.2.1 WEP2 (Wired Equivalent Privacy version 2)

No ano de 2004, o IEEE propds uma nova versdo da WEP. E fundamentada
no algoritmo RC4, empregando um vetor de inicializa¢do de 12 bits, o que o faz mais
robusta, porém ainda sensivel aos ataques (21).

3.2.2 WPA (Wi-Fi Protected Access)

WPA fornece encriptacdo atraves do TKIP (Temporary Key Integrity Protocol)

adotando o algoritmo RC4. Ele é originado do protocolo 802.1X com melhoria nas



vulnerabilidades da WEP promovendo avan¢cos como a construgéo e distribuicao de
chave por pacote, um coédigo de integridade de mensagens e um vetor de
inicializacdo mais robusto. O Unico ponto negativo se da pelo fato que é possivel que

o hardware néao suporte o WAP (21).

3.2.3 WPA2 (Wi-Fi Protected Access version 2)

Baseado no padrdo 802.1i, WPAZ2 foi lancado em 2004 e emprega um téchica
mais reforcada de encriptacdo (AES — Advanced Encryption Standard). O AES
aceita chaves de 128 bits, 192 bits e 256 bits. Tem compatibilidade com WPA e cada

sessdao utiliza um novo jogo de chaves (21).

3.2.4 SSID (Service Set Identifier)

Emprega uma palavra-passe aceitando uma rede sem fio de ser dividida em
redes diferentes com um unico identificador. Buscando acesso a uma das redes, 0
computador cliente deve ser configurado com a SSID da rede almejada. A selecdo
de SSID, contudo, ndo é reconhecido como um técnica segura de impedir acesso
sem autorizagdo a uma WLAN, uma vez que o SSID é publicado em texto puro em
cada beacon que o AP despacha pela rede. Ficando facil identificar o SSID de uma

rede utilizando um sniffer (22).

3.2.5 MAC (Media Access Control) address filtering

Pode ser acrescentada ao AP uma lista de enderecos MAC pertencentes a
computadores clientes, tendo somente estes o acesso liberado. E realizado a
comparacao entre os enderecos da lista para permissdo ou ndo permissdo com o
endereco MAC quando o cliente realiza um pedido, (22).

Apesar dos filtros MAC serem uma 6timo medida de proteger a rede contra
acesso nao permitidos, eles continuam tendo sensibilidade a ataques conforme
descrito a seguir:

e Extravio do PC Card que fica no filtro MAC do AP;
e Adotar um sniffer na WLAN e em seguida copiar um endereco MAC, fingindo-se

passar pelo cliente clonado;



Para redes menores e domésticas com poucos clientes os Filtros MAC sao
excelentes. Utilizar WEP e filtros MAC garantem uma solucdo de seguranca
satisfatoria para esses lugares, ja que € pouco plausivel que um invasor empregue
esforcos para copiar ou clonar um endereco MAC ou em experimentos de quebrar a

chave WEP para obter acesso a um dispositivo de um cliente doméstico (22).

3.2.6 VPN (Virtual Private Network) Link

Talvez a forma de seguranca mais garantida seria configurar uma conexao
VPN na rede sem fio. VPNs usam AES e séo as favoritas por gerentes de empresas
(22).

3.2.7 802.1X

Com o0 802.1X a etapa de autenticacdo é realizada por um servidor RADIUS
no qual as credenciais do cliente sdo conferidas com o servidor. Quando um cliente
tenta o primeiro acesso, ele precisa fornecer o0 nome de usuéario e a senha. Em
seguida é realizado a comparacao com o servidor RADIUS e o0 acesso é garantido
de acordo com o resultado (23).

Cada usuario possui uma senha Unica e para oferecer maior seguranca ela
mudada com frequéncia. Quando combinado com o protocolo de autenticacao
extensivel (EAP), o 802.1x proporciona um ambiente suficientemente seguro e
flexivel tomando como base varios projetos de autenticagdo empregados nos dias
de hoje (23).

Utilizado na transacdo do método de autenticacdo o EAP é um protocolo que
determina as caracteristicas do técnica de autenticacdo abrangendo:
¢ Requerimento de credencias aos usuario como senhas, certificados, etc;

e Ultilizacao de protocolos (MD5, TLS, GSM, OTP, etc);

e Geracao de chave e autenticacdo mutua com suporte agregado (23).

O técnica de uma autenticacdo 802.1x-EAP ocorre da seguinte forma:
1°. Solicitagéo de associacdo com o AP pelo cliente;
2°. Recebimento de resposta da solicitagédo de associacao feita pelo AP com uma

solicitagéo de identidade EAP;



3°. O AP recebe uma resposta da identidade EAP do usuério;

4°, E enviada ao servidor de autenticagdo uma identidade EAP do usuario;

5°. Uma solicitacao de autorizacédo ao AP e feita pelo servidor de autenticacéo;

6°. Encaminhamento do pedido de autorizacdo ao cliente e realizada pelo AP;

7°. E enviada uma resposta de autorizacdo EAP do cliente para o AP;

8°. O servidor de autenticacdo recebe uma resposta de autorizacdo EAP do AP;

9°. O AP recebe do servidor de autenticacdo uma mensagem EAP de autorizacao
concedida;

10°. O cliente recebe a mensagem do AP, mudando o status da porta em modo
EMCAMINHADO (23).



4 Redes Mesh

7

Ao oposto da rede sem fio tradicional, uma rede mesh ndo é constituida
apenas de um unico acess point conectado a rede de banda larga. Ao oposto, ela
feita de nds que atuam em conjunto para distribuir um Unico sinal de internet em
multiplos pontos de um mesmo ambiente. Na maioria dos casos, 0s nos trabalham
como roteadores e repetidores de alta eficacia (24).

O que ocorre devido o sinal de internet em uma rede mesh ndo se perder ao
se distanciar do roteador principal. De fato, a intencdo € que uma conexao Wi-Fi
nesse modo fiqgue ainda mais rapida com o acréscimo de novos nds — unidades
independentes do Google Wi-Fi ou roteadores OnHub, por exemplo (24).

Os pontos de acesso que constituem uma rede mesh nao sédo roteadores nem
repetidores comuns, pois necessitam ser municiados com um aplicativo especial. De
acordo com a necessidade do usuario o sistema é indispensavel para controlar a
reparticdo da conexdo na rede. Ainda que os nds sejam feitos para estender-se o
alcance da conexdo no espaco interno, o troungput pode ser direcionado para uma
tarefa especifica, de acordo com a necessidade (24).

Assim, um computador que realiza streaming de filme pode receber
preferéncia, e simultaneamente os dispositivos moveis sofrem com auséncia de sinal
ao serem mudados de posicdo. Na pratica, que dizer que, uma rede mesh pode
proporcionar conexao estavel em qualquer parte do recinto dentro do seu raio de

abrangéncia, mesmo que o usuario se mova com frequéncia (24).

4.1 Facilidade de uso

Redes mesh séo simples de se administrar, pois o0 software que acompanha
cada né possui o dever de se associar ao restante da infraestrutura
automaticamente. A compatibilidade entre as unidades depende do fabricante, mas,
em contrapartida, ndo é necessario um administrador de rede para desenvolver o

desempenho da conexéo (24).

4.2 Relacéo Custo beneficio



Em redes sem fio comuns, € necessério investir em roteadores mais potentes
ou em repetidores, que podem prover baixa eficiéncia, para cobrir areas maiores. Ja
em redes mesh, o custo da infraestrutura tem escalabilidade mais maleavel. Para
cobertura em ambientes mais amplos, basta acrescentar mais ndés a uma mesma
rede (24).

4.3 Metodologia para Implantacéo de redes sem fio.

Se faz necessario alguns cuidados com o planejamento na fase de
implantacéo, para garantir a qualidade de uma rede, pois neste momento é estudado
0 espaco fisico onde a rede sera localizada, quais o equipamentos serdo adotados,
a que tipo de interferéncia ela esta exporta e quais os finalidades desejadas com a
implementacao desta rede (25).

A metodologia indicada para esse projeto acontece em sete etapas que
seguem uma ordem cronolOgica pré-estabelecida, conforme o fluxograma da Figura
10.
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e —

Reguisitos Inidais

——

Infra-estrutura de Rede Presente

P ——

~Fistoria para a ~Fistoria para a
Implantacio de Redes Implantacio de Redes
NTeskh Ouidoor NTAeskh indoor

S I

Srguitetura de Rede Fesh

T | FE—

Elaboracio do Praojeto de Elaboracio do Projeto de
Redes Miesh Outdoosr Redes Adeskh indoor

INnfra-Estrutura de Infra-Estruturs de l ‘,|

Serendarmento Seouranca //

PR

Implantacio da Rede Mesh

Fonte: (24)



4.3.1 Requisitos Iniciais

De inicio € muito importante realizar contato com o cliente, buscando
compreende todos 0s objetivos que se pretende alcancar com a implantacdo da rede
mesh, analisando quais objetivos sdo almejados com a implantacdo e o porqué da
escolha da tecnologia. (25)

Para otimizacdo dessa etapa, podera ser elaborado um questionario vidando
obter detalhes técnicos da escalabilidade da rede (disposta para crescimento),
tolerancia a falhas, desempenho esperado da rede, nivel de seguranca, quais 0s
aplicativos distribuidos que serdo empregados, entre outros. Assim corpo técnico
tera as principais caracteristicas que a rede precisa para atender as necessidades
do cliente e minucia -caracteristicas que comprometerdo diretamente no

desenvolvimento do projeto (25).

4.3.2 Infraestrutura de Rede Presente

A segunda etapa trata da analise da infraestrutura de rede atual no espaco
em que a rede mesh serd implantada, verificando se ha alguma tecnologia de
comunicacado existente, se a mesma é cabeada ou sem fio e se serd conectada com
a nova rede ou se serdo redes individuais, analisando neste Ultimo caso, assuntos
como interferéncia entre a rede existente e a nova rede (25).

Constatado uma rede cabeada ou sem fio no local de implementacao da rede
mesh, o gerente do projeto tera requerer junto ao cliente a documentag¢do da mesma
para aquisicdo de informacdes sobre a infraestrutura atual na rede, funcionalidades
e aparelhamentos empregados para esse objetivo (25).

Além disso deve ser apurado a existéncia de um gateway para o acesso a
Internet que caso nao tenha, deve ser fornecido e conectado a rede mesh para ter o
acesso a Internet. A conexdo deste gateway a rede mesh realiza-se empregando
normas internacionais de padronizacdo de redes cabeadas, para n&o existir

problemas de conexéo (25).

4.3.3 Vistoria para a Implantacdo de Redes Mesh



Nesta etapa tem objetivo de uma andlise criteriosa do ambiente onde seréa
implantada a nova rede, subdividindo-se em dois dominios: um abordando da
inspecdo do ambiente indoor, e 0 outro do ambiente outdoor. A solucéo para esta
etapa da metodologia consistir em um documento contendo as especificacbes de
ambos, podendo conter detalhes como alturas de prédios, que poderdo ser 0s
futuros pontos de acesso mesh num ambiente outdoor, tipo de vegetacdo deste
ambiente, que pode influenciar no sinal wireless entre outros. No ambiente indoor as
especificacbes abordam o material que € construido as paredes do recinto,
aparelhos elétricos e eletrbnicos, moveis e qualquer tipo de artefato presentes no

recinto que possam de alguma forma interferir no sinal (24).

4.3.4 Elaboracédo da Arquitetura da Rede Mesh

E indispensavel decidir o processo para acesso para a Ultima milha da rede,
onde o backbone wireless da rede recebera requisicdes de clientes wireless, se
recebera exigéncias de uma rede cabeada existente, se existirA outros clientes
wireless como celulares e PDAs, e neste ultimo caso, introduzir a instalacdo de

servidores intermediarios de borda para o acesso destas diferentes tecnologias (24).

4.3.5 Projeto de Redes Mesh Indoor e Outdoor

Para o projeto Indoor, os roteadores mesh precisam ser distribuidos de forma
analoga no prédio para que o sinal se propague uniformemente em todo o recinto.
Inicialmente é fixado provisoriamente o roteador mesh piloto da rede indoor. O seu
local pode ser provisorio, pois podera ser realocado visando de se adaptar as
caracteristicas do ambiente e das interferéncias que o mesmo pode apresentar ao
sinal da rede (25).

O local de instalacdo deste roteador podera ser em um corredor préximo ao centro
fisico do prédio, preferencialmente em lugares altos, para um maior alcance da rede
e suavizem a quantidade de barreiras, segundo o exemplo da planta baixa visto na
Figura 11. Deve-se evitar vizinhangcas com objetos metalicos e materiais elétricos
gue possam influenciar de forma negativa o sinal. A férmula para calcular o sinal que

chega efetivamente ao receptor é:



e Poténcia de transmissao + ganho da antena - perda de sinal + ganho da antena

receptora (25).

Figura 11 — Posicionamento correto de um roteador
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Para alocacdo dos proximos roteadores da rede, poderdo ser empregados
nesta etapa da metodologia, um notebook e um software site survey (Netstumbler).
O notebook devera ser programado para acessar o roteador mesh posicionado no
passo acima e através do software site survey instalado no mesmo, realizar
medic¢des por todo o lugar identificando os pontos para a posicionamento dos outros
roteados (26).

Os pontos onde for constatado baixa qualidade do sinal precisam ser apontados
como provaveis novos pontos de acesso da rede. A avaliacdo devera ser feita de
dentro para fora da construgéo, fazendo com que o sinal se espalhe igualmente por
todas as dependéncias do prédio e aumentando-se assim o raio de covertura da
rede com qualidade aceitavel. A tabela 5 nos mostra a atenuagdo em diferentes

tipos de obstaculos prediais (26).



Tabela 2 - Atenuacéao em diferentes tipos de obstaculos prediais.
Miaterial Atenuacao (dB)

[

Janela de vidro

Porta de madeira 3

Parede de gesso 3

Marmore -

Parede de vidro o

Parede de tijolo 82

Parede de concreto 10-15
Fonte: (24)

Para ambientes Outdoor, se faz necessario determinar os pontos onde serao
instalados os roteadores mesh. Para esse tipo de espac¢o, a qualidade do sinal
também é o fundamental aspecto para o posicionamento dos roteadores e antenas
mesh. As altercacdes em relacdo ao indoor estdo nas caracteristicas do espacgo e no
tipo de interferéncias que ele pode provocar ao sinal da rede. Os roteadores mesh
devem ser alocados em locais que tenham visadas diretas para os outros roteadores
(26).

E imprescindivel a definicdo de fatores como as areas de acesso para a
avaliacdo do niumero maximo de clientes que poderdo se conectar a rede daquele
ambiente, o que minimiza os perdas por uma eventual sobrecarga e aumenta ao
maximo o performance da rede e a qualidade do sinal, ja que uma grande numero
de acessos simultaneos a um mesmo roteador pode provocar sobrecarga pela
banda dividida, interferindo na qualidade do sinal e inclusive do enlace(26).

Nesta etapa da metodologia € indispensavel a definicdo dos estruturas de
seguranca que serdo empregados na rede, com objetivo de evitar a interceptacdo de
dados que trafegam na rede. Podera existir a adicdo de seguranca a nivel de
equipamento de rede ou em nivel de aplicativos. Recomenda-se equipamentos que
aceitem o padrédo 802.11, dominando ou uma criptografia de chave WEP (Wireless
Encryption Protocol), WPA (Wi-Fi Protectes Access) ou WPA2 para que possibilite

existir comunicacgao criptografada (26).



Outros artificios de seguranca podem ser usados como: Filtro de Endereco
MAC (Media Access Point), autenticacdo de usuéario e senha com o framework
Wifidog e o RADIUS (Remote Authentication Dial-In User Service) para configuragao
de diversos niveis de permissdo de acesso. Enfim, elabora-se o projeto l6gico da
rede, com todas as especificacbes das distancias, alturas, identificacdo e locais

onde serdo implantados os roteadores mesh (26).

4.3.6 Infraestrutura de Gerenciamento da Rede

Esta fase depende das necessidades do cliente e da andlise dos resultados
das fases anteriores. E indicado a utilizagcdo de um software que possa medir dados,
como consumo de banda de rede, taxas de transmissdo, etc. Também se faz
necessario que o software gerenciador da rede, possa controlar o acesso a rede e
também saiba diferenciar os perfis dos usuérios por nivel de acesso a alguns
recursos da rede (24).

Este aplicativo pode ser proprietario ou livre, a escolha de uma solucéo ira
resultar em custos com a compra de um software proprietario ou com a obtencéo de
mao de obra especializada para suporte ao aplicativo livre. O aplicativo devera
realizar o controle de erros, desempenho, seguranca, configuracdo e usuarios. O
resultados desta fase implicard em uma documentacdo com um plano de testes de

gerenciamento a ser realizado assim que o sistema for implantado (24).

4.3.7 Implantagcdo da Rede Mesh

A implantacdo da rede mesh tem que seguir 0 projeto realizado nas etapas
anteriores, em conjunto com o bom emprego do plano de seguranca e de
gerenciamento da rede se houver algum. A instalacdo dos pontos de acesso mesh
no local de aplicacdo deve ser feita seguindo o projeto l6gico da rede elaborado
anteriormente, com atencéo para a infraestrutura cabeada da rede. Cada roteador
deve ser fixado no local definido usando uma caixa hermética como protecéo, contra
a acao da natureza nos espaco outdoor e protegendo contra provaveis choques e
contatos em ambiente indoor (25).

E a exposi¢do minuciosa concisa dos métodos, materiais, técnicas aplicadas

e devem ser divulgados com a maior nitidez possivel (25).



5 MATERIAIS E METODOS

Adotando como base os dados apresentados nos capitulos anteriores, e com
intuito de mostrar na pratica a aplicacdo, as vantagens e desvantagens do novo
protocolo IEEE 802.11ac em relagdo a norma anterior e as redes cabeadas, para
estudo de caso irei elaborar um projeto de atualizacdo na rede sem fio no Campus
da FPM (Faculdade Patos de Minas) na Avenida Juscelino Kubitschek, local em que
realizo esse curso. Para elaboracdo desse projeto serd seguido 0s 7 passos
descritos no capitulo anterior.

Durante o periodo do curso, foi notado pelos alunos, professores e demais
pessoas que frequentam o local uma qualidade muito baixa da rede sem fio nesse
campus, onde € percebido que em varios momentos ndo é possivel acessar a rede
sem fio e quando se consegue 0 acesso nota-se baixa performance dos dispositivos
conectados como lentiddo e em muitas das vezes ndo consegue abrir paginas da
web, videos, aplicativos com wattsApp, instagran, servidores de e-mail, etc.

Em conversa direta com professores, coordenador do curso e Técnico de TI,

e vistoria no local foi levantado as seguintes informacdes:

O link de dados de internet contratada para o campus da AV JK e de 50Mbps,

rede cabeada da provedora Algar Telecom;

e Os Ap’s existentes sdo 802.11 b / g do fabricante intelbras modelo WOG 212, os
quais sao indicados para ambientes residenciais, possuem capacidade e no
maximo 20 acessos simultaneos, baixa taxa de transferéncia de dados (54 Mbps),
fatores que afetam diretamente na qualidade do servi¢co da rede sem fio;

e O campus possui dois Ap’s em cada pavimento, o que é insuficiente devido a
guantidade de pessoas que utilizam a conexdo com a rede sem fio nos
pavimentos exceder o limite de acesso simultdneo dos Ap’s.

e Foi definido que o projeto serd executo levando em conta principalmente a
capacidade de alunos por sala e a lotagdo maxima em ambiente de acesso
comum como a praca de alimentacéo, salas de reunides e convencgdes, etc;

e Foirealizado a medicdo de sinal em todo o campus e verificado que existe varios

pontos de sombra e que seréao cobertos pela nova rede mesh;



e Os laboratérios de informéatica, salas da administracdo continuaram com as redes
cabeadas existente, devido necessidade de nivel de seguranca da informacao
mais elevado (servidor de firewall) que a rede sem fio ndo prové, mais também
serdo cobertas com as redes sem fio para fornecer sinal aos dispositivos moveis
entre outros;

e Os alunos, professores e demais usuarios, necessitam de uma rede sem fio mais
robusta, que possa atender melhor as necessidades e fornecer conexao em alta
performance e com um nivel de seguranca satisfatério;

e Sera mantido toda a infraestrutura existente e realizado adequacbes para
implantagéo da nova rede sem fio.

O roteador escolhido para implementacao foi o Unif AC mesh 802.11Ac plug

& play mesh, por serem ideais para utilizacdo em campus Estudantis e empresas de

pequeno porte e por ter um bom custo beneficio, também por suportar tanto usuérios

na faixa de 2,4 GHz como na faixa de 5 GHz (802.11 a/b/g/n/ac), tem um alcance
limitado a 180m e poténcia de 22 dbm e taxa de transferéncia de até 300 Mbps para

usuarios conectados na faixa de 2,4 GHz 802.11n com ganho de antena de 3 dbi, e

de até 867 Mbps para usuarios trafegando na faixa de 5 GHz 802.11AC com ganho

de antena de 4dbi, e suporta 250 acessos simultaneos , cada AP custa por volta de

490,00 que em comparacdo com um similar que suporta apenas 802.11 a/g/n tem

seu valor de mercado por volta de 480,00. A figura 12 abaixo nos mostra as

especificacdes técnicas do roteador utilizado nesse projeto.



Figura 12 - Data sheet roteador UAP-AC-M.

UAP-AC-M Specifications

Cimensions 33 x46x344mmi13 9= 181 2 1.357
Weight 152 g (5.3 oz) with Antennas
Metworking Interface (1) 101001000 Exhernet Port
Buttons Reset
Power Method 24V Passive Pok iPairs 4, 5+; 7, 8 Return);
802 3af Alternative A (Pairs 1, 2+ 3, 6 Return)
iSupported Violtage Range: 44 to 57VD0)
Power Supply 24V, 0.5A Gigabit Pok Adapter®
Power Save Supported
Maximum Power Consumptjon 85w
Maxirnum T3 Power
24GHz 20 dBm
SGHz 20 dBm
Antennas {2) External Dual-Band Omni Antennas
24GHz 3dBi
SGHz 4 dBi
Wi-Fi Standards BOZN a'biginiac
Wireless Security WER. WPa-PSE, WPA-Enterprise (WPAMWFAZ TEIFFAES)
BSSID Upto Four per Radic
Mounting Wall PoleFast-Mount (Kits Included)
Operating Temperature -0t M0 C -2t 158 F)
Operating Hurnidity 5 to 95% Moncondensing
Certifications CE, FCC, IC

Advanced Traffic Management

= oy Bk Pegpiec o the BP0 rechtes 5 ol wdipis

WLAN 20z.10
Advanced Qb Per-User Rate Limiting
Guest Traffic solation Supported
WM Voice, Video, Best Effort, and Background
Concument Clients 250+

Supported Data Rates iMbps)

Standard Data Rates
802.11ac 6.5 Mbps to 857 Mbps (MCS0 - MCS9 NSS1/2, VHT 20/40/80)
802.11n 6.5 Mips to 300 Mbps (MCS0 - MCS15, HT 20/40)
802.11a 6,9, 12, 18,24, 36,48, 54 Mbps
802.11g 6,9,12, 18,24, 36,48, 54 Mbps
80211k 1,2,55,11 Mbps

Fonte: (27)



A distribuicdo dos roteadores foi realizada levando em consideracdo a
atenuacao das paredes de tijolos (8 dB) e a quantidade total de usuéarios que cada
ambiente suporta. Para esse projeto sera considerado que entre 50% da capacidade
total de usuérios podem se conectar ao mesmo tempo a rede sem fio (28), na figura
13 (projeto do pavimento térreo) podemos perceber que o alcance do sinal dos Ap’s
se sobrepoem, isso ocorre devido ao elevado numero de usuarios, que demandam
um mumero maior de AP’s. Sendo assim, se faz necessario um bom planejamento
de reuso de frequéncia, com intuito de minimizar as interferéncias entre os AP’s, tal
planejamento ndo é, entretanto, o objetivo deste trabalho. O quadro 4 abaixo nos

mostra 0 numero maximo de canais por faixa de frequéncia.

Quadro 4 - Numero Maximo de Canais por Faixa de Frequéncias

FAIXA DE FREQUENCIAS NUMERO DE CANAIS
(MHz) 20MHz 40MHz

2400 - 2483 3(3) 1

5150 - 5350 8 (8) 3

5470 - 5725 11 (8) ;

5725 - 5850 5 (4)

Fonte: (27)

[ -

No primeiro pavimento foi projetado 4 Acess points, para atender um total
estimado de 1360 pessoas (capacidade total) que poderdo ser alunos, professores,
funcionérios da instituicdo e visitantes. Para chega a um namero de pessoas que
acessam cada AP ao mesmo tempo basta dividir o total de pessoas por 4 aparelhos
e depois dividir por 2 (50% de acesso simultaneo), chegando a uma estimativa de
182 pessoas para cada AP. Com base nessa estimativa foi designada uma margem
para resguardar alguma eventualidade de concentracdo de pessoas em um
determinado local de 68 pessoas, levando em consideracdo o Datasheet do AP
utilizado, que suporta até 250 acessos simultaneos. Esse total de 1360 pessoas
estdo divididas da seguinte forma: 600 pessoas nas salas de aula do corredor
principal, recep¢cdo e area externa em frente a recepgdo, 100 pessoas na praga de

alimentacdo, 360 pessoas nas salas de aula do corredor secundario e 200 pessoas



nos 4 laboratorios, além de 200 pessoas na sala do auditério. Os AP’s seréo entao
distribuidos como descrito a seguir:

No corredor principal seréo instalados 2 AP’s fixos na eletrocalha a 2,5 metros
de altura, um posicionado na entrada do corredor préximo a recep¢ao, com objetivo
de fornecer conexdo aos usuarios que se encontram nas proximidades da parte
externa em frente a recepcdo e mais ou menos 50% dos alunos nas salas de aula
do corredor principal. Outro no fim do corredor principal, que ira atender a outra
metade dos alunos nas salas de aula do corredor principal e as pessoas presentes
na praga de alimentacao.

Um terceiro roteador wireless tambem seré instalado na eletrocalha a 2,5
metros de altura, e posicionado no centro do corredor secundario, para atender os
alunos das salas de aula desse corredor e dos laboratorios.

O quarto AP serd instalado na sala do auditorio com capacidade para até 200
pessoas, em local a ser definido devido ao local encontrar-se em reforma. Na sala
do auditério foi designado um roteador individual para o ambiente, porém como o
ambiente é pouco utilizado, o mesmo ira ajudar na cobertura das salas paralelas.

Também foi planejado um roteador para atender ao setor do curso de
Gastronomia, localizado nos fundos do terreno, por ser afastado dos AP’s
planejados para o pavimento térreo - com as perdas causadas pelas paredes o
mesmo se faz necessario. Como o setor do curso de Gastronomia tem capacidade
para menos alunos (100 no total) o roteador podera ser instalado em um abrigo na
parte externa da alvenaria, para prover cobertura também na area externa entre o
pavimento térreo e o setor do curso de culinaria, a figura 13 nos mostra a
distribuicdo dos roteadores wireless no pavimento térreo e setor do curso de

Gastronomia.



Figura 13- Projeto distribuicdo roteadores pavimento térreo e setor Gastronomia.
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Fonte: autoria propria.

Para o primeiro pavimento foi projetado 3 roteadores wireless, todos
instalados na eletro calha existente a 2,5 metros de altura para atender um total
estimado de 1060 pessoas divididas em 380 pessoas das salas administrativas e
alunos das salas de aulas no corredor principal, mais 100 pessoas na biblioteca,
mais 260 pessoas nas salas do corredor secundéario e 320 pessoas nas 4 salas de
aula com acesso por um pequeno corredor localizado em frente ao corredor
secundario préximo as escadas. Para estimar o nimero de acessos simultaneos
para cada AP a conta € similar a realizado para o primeiro pavimento (((1060 / 3) /2)
=176,66), também com margem de seguranca para 0 caso de agrupamento de
pessoas em um mesmo local.

No corredor principal seram instalados 2 AP’s fi, um posicionado na entrada
do corredor em frente as salas da ADM, com objetivo de fornecer conexdo aos
usuarios que se encontram nas salas da adminstracdo e mais ou menos 50% dos
alunos nas salas de aula do corredor principal. Outro no fim do corredor principal,
gue ira atender a outra metade dos alumos nas salas de aula do corredor principal e
as pessoas presentes na biblioteca.

Na regido central corredor secundario esta projetado mais um roteador
wireless, com objetivo de prover cobertura para os usuarios das salas presentes

nesse corredor e mais 4 salas corredor pequeno localizado em frente ao corredor



secundéario proximo as escadas. A figura 14 nos mostra a distribuicdo dos
roteadores no primeiro pavimento.

Figura 14 - Distribui¢cdo roteadores 1° pavimento.
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Fonte: autoria propria.

No segundo pavimento também foi projetado 3 roteadores fixados na eletro
calha a 2,5 metros de altura, com distribuicdo similar ao primeiro pavimento, para
atender um total estimado de 1030 pessoas, para calcular o nimero de acessos
simultaneos para cada AP basta realizar a conta feita para os demais pavimentos
((1030/3) /2 = 171). A figura 15 nos mostra a distribuicdo dos pontos de acesso no

segundo pavimento.

Figura 15 - Distribuicdo roteadores 2° pavimento

Fonte: autoria propria.




6 RESULTADOS E DISCUSSAO

Com a implementacédo do projeto apresentado anteriormente, os problemas
referentes a conexao e acesso a rede seréo resolvidos para acessos na faixa de 2,4
GHz com o0 802.11n, além de acrescentar mais uma faixa de frequéncia a de 5GHz
no 802.11ac que proporciona uma experiéncia ainda melhor aos usuarios com
aparelhos que suportam essa frequéncia no 802.1lac, proporcionado elevadas
taxas de transferéncia, haja visto que a rede wireless existente é limitada a 54 Mbps
e 20 acessos simultaneos no padrdo 802.11 a/g, e que em contrapartida a nova rede
suporta até 250 acessos simultaneos e taxas de transferéncia de 6.5 a 300 Mbps no
padrdao 802.11n e 6.5 a 867 Mbps no padrdo 802.11 ac. Sem contar que a rede
ficara robusta e com escalabilidade, suportando expanséao e ficando preparada para
o futuro, uma vez que a maioria dos aparelhos fabricados nos dias de hoje ja contam
com o protocolo 802.11ac e a tendéncia é que a cada dia que passa 0s protocolos
antigos figuem obsoletos com baixissima ou nenhuma utilizacéo.

Como nesse projeto optou-se pela implementacédo da rede mesh, o usuério ird
perceber também que ndo havera mais quedas na conexdo ao se deslocar da area
de cobertura de um AP para a area de outro AP, pois na rede mesh os AP’s ou nos
atuam em conjunto para distribuir um Unico sinal de internet em mdltiplos pontos de
um mesmo ambiente e em caso de uma ampliacdo no numero de alunos basta
inserir mais nos a rede.

Vale ressaltar que a velocidade da conexdo percebida pelos usuarios
depende diretamente do link de dados disponibilizado pela instituicdo para a rede
sem fio e da quantidade de usuéarios que estdo compartilhando o link ao mesmo
tempo.

N&o serd necessario a substituicdo dos cabos ethernet da rede existente que
sdo da categoria 6 (cat. 6) que suportam velocidades 10/100/1000 Mbps e sé&o
resistentes a interferéncia externa.

A infraestrutura da rede existente como os racks e roteadores poderdo ser
aproveitados, o que ira reduzir muito o investimento a ser feito; pelo menos um dos
roteadores existentes deve possuir porta ethernet delGbps para que se possa
explorar ao maximo as vantagens dos roteadores Unif AC mesh 802.11Ac plug &

play mesh.



Também vale ressaltar que os roteadores dos pavimentos ndo irdo causar
interferéncia nos roteadores dos outros pavimentos devido a caracteristica do
roteador que propaga o sinal com menor intensidade na vertical e a caracteristica
construtiva da laje que separa os pavimentos que sao de concreto e que toda laje &
forrada por uma folha de zinco que reflete o sinal ndo permitindo a penetracédo do

sinal. Como mostra a figura 16 a seguir.

Figura 16 - Laje que separa os pavimentos, forrada com folha de zinco

Fonte: (Autoria propria)

No que se refere a custo da implantacdo da rede, segue abaixo um quadro

comparativo.



Quadro 5 - Custos com implantacao redes wireless
Valor de mercado (R$)

Quantidade Rede Utilizando | Utilizando AP | Total
Material / aparelho | atual AP | AP que que
802.11 a/ | suportam | suportam até
g ate 802.11ac
802.11n
06 unidades 350,00 n/a n/a 2100,00
Intelbras
WOG 212 12dbi
11 unidades n/a 480,00 n/a 5280,00
Unif AC mesh
802.11n
1lunidades 490,00 5390,00
Unif AC mesh
802.11Ac
Cabos cat. 4 1x n/a n/a 150,00
lcaixa com 305 150,00
metros
Cabos cat. 6 caixa | n/a 1x 780,00 |1x 780 780,00
com 305 metros
Conectores RJ 45 | 2x 20 40,00
cat. 4/5 pct com
100 unidades
Conectores RJ 45 | n/a 2 x95,00 2x95 190,00
cat. 6 blindado,
pct com 50
unidades
R
Custo com méo 6 x 100 600,00

de obra para

implantagéo rede

atual




Custos com Mé&o
de obra para IMP
rede mesh
802.11nou
802.11ac

11x100

1100,00

Custo total rede

existente

2100 + 150 + 20 + 600

2870,00

Custo total com
rede até 802.11n

5280 + 780 + 190 + 1100

7350,00

Custo total com
rede até 802.11ac

5390 + 780 + 190 + 1100

7460,00

Os resultados obtidos no Quadro 5 nos mostram que 0s custos da rede
existente sdo bem menores que 0s custos para a implementacdo da rede mesh.
Também, nos leva a conclusédo de que a rede atual foi mal planejada e ndo atende
as necessidades dos usudrios da rede na instituicdo e que a implantacao desse
projeto ird resolver os problemas existentes e garantir que em caso de novas

demandas o investimento sera pequeno, apenas aumentando o nimero de pontos

de acesso a rede mesh.

Fonte: (Autoria prépria)




7 CONSIDERACOES FINAIS

Devido ao crescimento significativo na quantidade de usuarios conectados a
redes wireless com seus dispositivos moveis e a demanda por servicos que solicitam
taxas de dados mais r4pidas, grupos de tarefa buscam criar solugbes que
assegurem QoS (Qualidade de servi¢o), assim como, redes que aceitem cada vez
multiplos acessos. O padréo IEEE 802.11ac traz um aumento expressivo da taxa de
transmissdo de dados com canais mais amplos (até 160 MHz), modulagédo mais forte
com quantidade maior de fluxos espaciais, 0 que solicita um disposi¢cdo de antena
maximo. Além disso, um uUnico AP pode transmitir varios quadros a usuarios
diferentes ao mesmo tempo. MU-MIMO ¢é praticado em conjunto com beamforming,
gue focaliza a poténcia da antena na direcdo do receptor e ndo influenciando nas

transmissoes paralelas.
7.1 Concluséo do Projeto

O presente trabalho tem como objetivo a analise de comparacdo entre o
padrdo IEEE 802.11ac com relacao as normas anteriores e as redes cabeadas.

Para um melhor entendimento foi realizado um projeto de modernizacdo na
rede sem fio da FPM campus JK, que possui roteadores sem fio que utilizam o
padrao 802.11la/g os quais sdo ideais para ambientes residéncias e ndo sao
indicados para locais com concentracdo de pessoas como escolas, faculdades e
pequenas empresas.

A nova rede projetada além de garantir 0 acesso aos usuarios com aparelhos
que empregam os protocolos anteriores, fornecem acesso aos usuarios das normas
mais novas 802.11n e 802.11ac.

Os estudos apresentados nos mostram que com a implementacdo desse
projeto os usuarios que utilizam aparelhos com suporte para 802.11n vao sentir uma
enorme melhora na velocidade da conexao, e os problemas de acessos simultaneos
resolvidos com o emprego da rede mesh. Ja os usuarios com aparelhos com suporte
para 802.11ac terdo uma experiéncia ainda melhor, devido velocidade da conexao
ser de mais que o dobro em comparagcdao com o 802.11n no ponto de acesso

projetado.



Sendo assim, conclui-se que a norma IEEE802.11ac traz grandes vantagens
com relacdo as normas anteriores principalmente com relagdo a performance e
como o custo de um AP 802.11n e quase o0 mesmo de um AP 802.11lac néo se
justifica a sua néo utilizacdo, uma vez que a tendéncia € de um aumento continuo na
utilizacdo de altas velocidades em conexdes de dados pelos usuarios das redes sem
fio.

Com relacéo as redes cabeada as redes sem fio sdo muito viaveis em locais
com alta densidade de pessoas, pois fornece conexdo a internet com altas taxas de
transferéncia e com um nivel de seguranca aceitdvel, gerando uma grande
economia de cabos que por sua vez causam muita polui¢cdo visual, sem contar com
a contribuicdo com a sustentabilidade uma vez que os cabos ethernet sao fabricados
com matéria prima mao renovavel.

Ja4 em ambientes como administragdo, escritorios, laboratérios, a utilizagdo da
rede sem fio se justifica somente para aparelhos médveis celulares, notebooks,
tabletes (aparelhos de uso pessoal), mais quando se trata de aparelhos com acesso
a rede interna ou coorporativa 0s niveis de seguranca da rede sem fio ndo séo
confiaveis, tornando a sua utilizacdo inviavel, sendo necessario a utilizacdo de rede

cabeada com servidores de firewall mais robustos.

7.2 Trabalhos Futuros

Uma das principais inovagdes apresentadas com o padrdo IEEE 802.11ac
ainda nao foi testada precisamente por solicitar multiplos fluxos espaciais e técnica
MU-MIMO. Todas as experiéncias foram realizadas com somente um usuario € um
fluxo espacial.

Para um julgamento eficaz do padrdo, torna-se necessario sua
implementagdo em espaco fisico real, com objetivo de comparar os resultados

empiricos com os computacionais e confrontar as similaridades e oposicées.
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